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Orgány dohledu budou při prosa-
zování pravidel přísnější a  jejich 

porušení může být tvrdě sankciono-
váno. Nejvyšší pokuta podle stávající 
právní úpravy činí až 10 000 000 Kč. 
GDPR tuto částku razantně navyšuje. 

V  případě závažného pochybení 
může být orgánem dozoru (v  českém 
prostředí Úřadem pro ochranu osob-
ních údajů) udělena pokuta až do výše 
20 000 000 EUR nebo v případě pod-
niku až do 4 % z  celkového ročního 
světového obratu. Udělením pokuty 
není dotčeno právo subjektů údajů na 
náhradu způsobené újmy. 

Proto je důležité pochopit rizika 
a  především nové povinnosti sou-
visející se zpracováním osobních 
údajů, kterým budou organizace 
veřejné správy čelit. Mezi význam-
né změny patří:
● �nová práva subjektů údajů, jako 

např. právo být zapomenut, prá-
vo na přenositelnost osobních 
údajů, právo na bezplatnou prv-
ní kopii osobních údajů, právo 
na omezení zpracování osobních 
údajů,

● �přísnější požadavky na zpracová-
ní osobních údajů; všechny ope-
race s  osobními údaji musí být 
evidovány, 

● �náročnější požadavky na zajiště-
ní organizačních a  technických 
opatření,

● �povinnost zpracovat posouze-
ní dopadu na ochranu osobních 
údajů,

● �povinnost ustavit roli pověřence 
pro ochranu osobních údajů,

● �nové náležitosti smlouvy o zpra-
cování osobních údajů uzavřené 
mezi správcem a zpracovatelem,

● �širší informační povinnost vůči 
subjektům údajů a

● �přísnější požadavky na podobu 
souhlasu a  výslovně stanovené 
právo souhlas odvolat.

GDPR a veřejná správa
GDPR stanoví řadu specifických po-
vinností pro orgány veřejné moci 
a veřejné subjekty (v originále „public 
authority“ a  „public body“). Například 
orgán veřejné moci a veřejný subjekt 
musí ustavit pověřence pro ochranu 
osobních údajů a  nesmí spoléhat na 
test oprávněných zájmů (blíže o těch-
to povinnostech dále). Pro orgány ve-
řejné moci budou platit také přísnější 
pravidla v  souvislosti s  předáváním 
osobních údajů do zahraničí. 

Podle Evropského práva3 je tře-
ba orgánem veřejné moci rozumět 
všechny subjekty bez ohledu na jejich 
právní formu, které podléhají pravo-
mocím nebo kontrole státu, nebo 
mají zvláštní pravomoci navíc k těm, 
které vyplývají z obvyklých pravidel 
upravujících vztahy mezi jednotlivci. 
Za orgány veřejné moci se považují 
například i místní a regionální orgá-
ny. Může se jednat také o zřizované 

a zakládané organizace zajišťující ve-
řejné služby. 

Co je vlastně osobní údaj?
Dříve než se budeme zabývat novými 
povinnostmi správců a  zpracovatelů 
osobních údajů a  novými právy sub-
jektů údajů, je třeba osvětlit to, o čem 
je v  tomto článku pojednáváno, tedy 
přiblížit pojem „osobní údaj“. 

Osobní údaje jsou informace o  li-
dech – tedy o  fyzických osobách. 
Právní předpisy fyzické osoby v sou-
vislosti s  osobními údaji, které se 
k nim vztahují, označují jako subjekty 
údajů.

Jak tedy poznáme osobní údaj? Aby 
byla informace osobním údajem, 
musí splňovat tři klíčové znaky.
● �Osobním údajem je jakákoliv in-

formace (bez ohledu například na 
kvalitu nebo pravdivost této infor-
mace).

● �Tato informace se musí vztaho-
vat k fyzické osobě.

● �Fyzická osoba musí být těmito 
údaji či na jejich základě identifi-
kovatelná a odlišitelná od jiných 
fyzických osob. Mohou nastat 
dvě situace:

■ �lze utvořit přímý vztah mezi úda-
jem a fyzickou osobou – jde o pří-
mou identifikaci (určenost),

■ �nelze utvořit přímý vztah mezi 
údajem a fyzickou osobou. Exis-
tuje však možnost opatřit si další 
údaj a spojit jej s původním úda-
jem a fyzickou osobu tak identi-
fikovat – jde o nepřímou identifi-
kaci (určitelnost).

Ochrana osobních údajů úzce sou-
visí s  ochranou soukromí. Soukromí 
má více stránek. Lze si jej představit 
například z  prostorového hlediska. 
Třeba jako byt, kam vpustíme pouze 
rodinu a  vybrané známé. Soukromí 
lze však chápat také v  informačním 
smyslu. Tedy jako právo rozhodnout 

1 �Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se 
zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně 
osobních údajů)

2 �Očekává se velká novela zákona č. 101/2000 Sb., o ochraně osobních údajů.
3 �Foster a další proti British Gas (C-188/89)

Nová pravidla ochrany osobních údajů

Stanislav Klika

Evropský parlament přijal nové nařízení, tzv. obecné nařízení 
o ochraně osobních údajů1 (General Data Protection Regulation, 
dále také „GDPR“), které zásadním způsobem změní evropskou 
legislativu v oblasti ochrany osobních údajů. Pro všechny subjek-
ty (soukromé i veřejné), které zpracovávají osobní údaje občanů 
Evropské unie, znamená GDPR vznik nových povinností v sou-
vislosti se zvýšením ochrany a práv občanů Evropské unie. Na-
řízení nabude účinnosti 25. 5. 2018 a v České republice nahradí 
současnou právní úpravu ochrany osobních údajů2.
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o tom, komu zpřístupníme informace, 
které se nás týkají a  právo bránit se 
užívání a  šíření takových informací 
bez našeho souhlasu. Posledně jmeno-
vané pojetí nejvíce souvisí s ochranou 
osobních údajů. Právo na soukromí 
je garantováno ústavním pořádkem 
České republiky, konkrétně Listinou 
základních práv a svobod.

Stav před nabytím účinnosti GDPR
Výchozím právním předpisem Evrop-
ské unie, který upravuje práva a  po-
vinnosti při zpracování osobních úda-
jů, je do 25. 5. 2018 směrnice 95/46/ES 
ze dne 24. října 1995 o ochraně jednot-
livců a  v  souvislosti se zpracováním 
osobních údajů a  o  volném pohybu 
těchto údajů.

Členské státy Evropské unie mají 
svoji národní právní úpravu, která 
směrnici implementuje. Česká repub-
lika ještě před vstupem do Evropské 
unie přijala zákon č. 101/2000 Sb., 
o  ochraně osobních údajů (ZOOÚ). 
Zákon zapracovává směrnici Evrop-
ského parlamentu a  Rady 95/46/ES 
a upravuje práva a povinnosti správců 
údajů, zpracovatelů a  subjektů údajů 
v souvislosti se zpracováním osobních 
údajů. 

Obecné nařízení o ochraně osobních 
údajů (GDPR)
Evropská unie přijala nařízení Ev-
ropského parlamentu a  Rady (EU) 
2016/679 ze dne 27. dubna 2016 
o  ochraně fyzických osob v  souvis-
losti se zpracováním osobních úda-
jů a  o  volném pohybu těchto údajů 
a  o  zrušení směrnice 95/46/ES (obec-
né nařízení o ochraně osobních údajů). 
Toto nařízení nabude účinnosti dne 
25. 5. 2018. 

Mezi uváděné cíle GDPR patří posí-
lení práva fyzických osob na ochranu 
osobních údajů a dále usnadnění vol-
ného pohybu osobních údajů v rámci 
jednotného digitálního trhu Evropské 
unie. GDPR také reaguje na požadav-
ky judikatury a její závěry zapracová-
vá přímo do svého textu.

GDPR je právním aktem Evropské 
unie. Patří k sekundárním pramenům 
evropského práva. Nařízení Evrop-

ské unie jsou přímo použitelná a pro 
fyzické a  právnické osoby závazná. 
V  případě rozporu vnitrostátního 
práva s  nařízením Evropské unie, 
má nařízení zásadně přednost před 
ustanovením právního předpisu vni-
trostátního původu (zásada aplikační 
přednosti). Zvolená forma nové právní 
úpravy ochrany osobních údajů sou-
visí se snahou více sjednotit pravidla 
v této oblasti napříč Evropskou unií. 
GDPR se vztahuje na zcela nebo čás-
tečně automatizované zpracování 
osobních údajů a na neautomatizova-
né zpracování těch osobních údajů, 
které jsou obsaženy v  evidenci nebo 
do ní mají být zařazeny (věcná pů-
sobnost). Nevztahuje se například na 
zpracování osobních údajů prováděné 
fyzickou osobou v  průběhu výlučně 
osobních či domácích činností. 

Jak bylo uvedeno výše, GDPR do-
padne na každého správce nebo zpra-
covatele osobních údajů, který má 
provozovnu v  Evropské unii (místní 
působnost). Nová úprava bude platit 
i  pro správce nebo zpracovatele, kte-
ří nejsou usazeni v Evropské unii, ale 
nabízejí zboží nebo služby subjektům 
údajů v Evropské unii nebo monitoru-
jí jejich chování.

Zpracování osobních údajů
Výše bylo uvedeno, že GDPR reguluje 
zcela nebo částečně automatizované 
zpracování osobních údajů a  neauto-
matizované zpracování těch osobních 
údajů, které jsou obsaženy v evidenci 
nebo do ní mají být zařazeny. Je tudíž 
nutné si blíže vymezit, co se rozumí 
zpracováním osobních údajů.

Zpracování je jakákoliv operace 
nebo soubor operací s osobními údaji 
nebo soubory osobních údajů, který je 
prováděn pomocí či bez pomoci auto-
matizovaných postupů.

Zpracování může být opakované 
nebo jen jednorázové. Zpracováním 
je jakýkoliv zásah do osobního úda-
je, tedy například také jeho likvidace. 
Zpracováním jsou zejména následující 
úkony s osobními údaji: shromáždění, 
zaznamenání, uspořádání, strukturo-
vání, uložení, přizpůsobení nebo po-
změnění, vyhledání, nahlédnutí, po-

užití, zpřístupnění přenosem, šíření 
nebo jakékoliv jiné zpřístupnění, se-
řazení či zkombinování, výmaz nebo 
zničení.

Zpracování může být prováděno 
pomocí automatizovaných prostřed-
ků (tedy například pomocí počítačové 
databáze) nebo manuálně (příruční 
kartotéka). 

GDPR stanoví předpoklady, které 
musí být splněny, aby mohly být zpra-
covávány osobní údaje. Osobní údaje 
musí být ve vztahu k  subjektu údajů 
zpracovávány korektně a  zákonným 
a transparentním způsobem, zejména 
musí existovat alespoň jeden z  titulů 
pro zpracování osobních údajů. Správ-
ce musí respektovat práva subjektů 
údajů, osobní údaje zabezpečit a dodr-
žovat další jemu stanovené povinnosti. 

Zpracovávat osobní údaje je možné, 
pokud
● �subjekt údajů udělil souhlas se 

zpracováním svých osobních 
údajů pro jeden či více konkrét-
ních účelů,

● �zpracování je nezbytné pro splně-
ní smlouvy, jejíž smluvní stranou 
je subjekt údajů, nebo pro prove-
dení opatření přijatých před uza-
vřením smlouvy na žádost tohoto 
subjektu údajů,

● �zpracování je nezbytné pro splně-
ní právní povinnosti, která se na 
správce vztahuje,

● �zpracování je nezbytné pro 
ochranu životně důležitých zá-
jmů subjektu údajů nebo jiné fy-
zické osoby,

● �zpracování je nezbytné pro spl-
nění úkolu prováděného ve ve-
řejném zájmu nebo při výkonu 
veřejné moci, kterým je pověřen 
správce, nebo

● �zpracování je nezbytné pro účely 
oprávněných zájmů příslušného 
správce či třetí strany, kromě pří-
padů, kdy před těmito zájmy mají 
přednost zájmy nebo základní 
práva a  svobody subjektu úda-
jů vyžadující ochranu osobních 
údajů, zejména pokud je subjek-
tem údajů dítě.

4 S tímto cílem je však v rozporu možnost členských států v případech vymezených GDPR (až 120 výjimek) se od GDPR 
odchýlit.
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Posledně jmenovaný důvod zpraco-
vání (oprávněné zájmy) nebudou moci 
využít orgány veřejné moci, pokud 
půjde o  zpracování prováděné v  sou-
vislosti s plněním jejich úkolů. To zna-
mená, že orgány veřejné moci budou 
muset zpracování osobních údajů za-
ložit na jiném titulu pro zpracování 
(například na zpracování nezbytném 
pro splnění úkolu prováděného při vý-
konu veřejné moci). 

Zpracování osobních údajů je po-
važováno za povolené, pokud správce 
splní alespoň jeden z uvedených titulů 
zpracování.

 
Rizikově orientovaný přístup
GDPR je postaveno na rizikově ori-
entovaném přístupu. To znamená, že 
správce a  zpracovatel osobních úda-
jů musí hodnotit zamýšlené činnosti 
a procesy zpracování údajů z hlediska 
rizik, které z  těchto činností a  po-
stupů plynou pro práva a  oprávněné 
zájmy subjektů údajů. Správci a zpra-
covatelé jsou povinni na základě iden-
tifikovaných a  zhodnocených rizik 
zavést přiměřené kontrolní mecha-
nismy a  opatření, které zajistí dodr-
žování povinností stanovených GDPR 
a ochranu práv subjektů údajů. 

Praktickým dopadem rizikově ori-
entovaného přístupu je nutnost 
zpracovávat a aktualizovat analýzu 
rizik, ať už jako 
● �východisko pro přijetí opatře-

ní pro zajištění souladu s  GDPR 
a pro zajištění bezpečnosti osob-
ních údajů, 

● �pro účely zhodnocení nutnos-
ti provést posouzení vlivu na 
ochranu osobních údajů, a nebo 

● �z  důvodu plánování činnosti 
a  kontrol pověřence pro ochrnu 
osobních údajů. 

Výhodou rizikově orientovaného 
přístupu je možnost prioritizace úko-
lů podle jejich důležitosti a alokování 
zdrojů na činnosti a  opatření, která 
jsou skutečně nezbytná. 

Významné povinnosti související se 
zpracováním osobních údajů a práva 
subjektů údajů
GDPR zavádí řadu nových (či význam-
ně upravených) povinností pro správ-

ce a  zpracovatele osobních údajů 
a rozšiřuje práva subjektů údajů. Níže 
uvádíme ty nejdůležitější povinnosti, 
s  kterými by se organizace veřejné 
správy měly blíže seznámit.
 
Právo na přístup k osobním údajům
Již podle stávající právní úpravy 
(ZOOÚ) musí správce osobních údajů 
poskytnout informaci subjektu údajů 
o  jeho osobních údajích, které správ-
ce zpracovává. Novinkou stanovenou 
GDPR je povinnost správce poskyt-
nout kopii zpracovávaných osobních 
údajů. První kopii musí poskytnout 
zdarma. Subjekt údajů má právo zvo-
lit podobu, v jaké se mu informace po-
skytnou (čl. 15 GDPR).

Právo být zapomenut
Subjekt údajů má, obdobně jako dosud, 
právo požadovat vymazání osobních 
údajů, pokud odvolal souhlas s  jejich 
zpracováním nebo osobní údaje již ne-
jsou potřebné pro účely, pro které byly 
shromážděny. Právo na výmaz se neu-
platní, například pokud je zpracování 
nezbytné pro splnění právní povinnos-
ti vyžadované zákonem, pro splnění 
úkolu ve veřejném zájmu, nebo pro 
splnění úkolu při výkonu veřejné moci.

GDPR nově stanoví, že provozo-
vatelé webových prohlížečů jsou po-
vinni odstranit také osobní údaje 
z  vyhledávačů a  zároveň informovat 
správce údajů, kteří údaje zpracová-
vají, aby vymazali veškeré odkazy na 
tyto osobní údaje včetně jejich kopií 
(čl. 17 GDPR).

Právo na přenositelnost údajů
Subjekt údajů má nově právo získat 
osobní údaje, které se ho týkají, jež 
poskytl správci, ve strukturovaném, 
běžně používaném a strojově čitelném 
formátu, a právo předat tyto údaje ji-
nému správci (čl. 20 GDPR). Toto právo 
se neuplatní na zpracování nezbytné 
pro splnění úkolu prováděného ve ve-
řejném zájmu nebo při výkonu veřejné 
moci, kterým je správce pověřen.

Právo odvolat souhlas
GDPR nově výslovně zakotvuje právo 
subjektu údajů kdykoliv odvolat svůj 
souhlas ke zpracování osobních údajů. 
Odvolat souhlas musí být stejně snad-
né jako jej poskytnout (čl. 7 GDPR).

Povinnost vést záznamy o zpracování
Povinnost vést záznamy o zpraco-

vání nahradí oznamovací povinnost 
podle § 16 ZOOÚ (čl. 30 GDPR).

Povinnost vypracovat posouzení vli-
vu na ochranu osobních údajů
Zpracovat posouzení vlivu na ochranu 
osobních údajů bude povinné u zpra-
cování, která na základě své povahy, 
rozsahu a  účelu mohou představovat 
vysoké riziko z  hlediska práv a  svo-
bod subjektů údajů. 

Posouzení zahrnuje alespoň syste-
matický popis zamýšlených operací 
zpracování a  účely zpracování, po-
souzení nezbytnosti a  přiměřenosti 
operací zpracování z  hlediska účelů, 
posouzení rizik pro práva a  svobody 
subjektů údajů a  plánovaná opatření 
k  řešení těchto rizik, včetně záruk, 
bezpečnostních opatření a mechanis-
mů k zajištění ochrany osobních údajů 
(čl. 35 GDPR).

Povinnost předchozí konzultace 
s orgánem dozoru
Konzultovat zamýšlené zpracování 
s  orgánem dozoru bude nutné v  pří-
padě, pokud by z posouzení vlivu na 
ochranu osobních údajů vyplynulo, že 
zpracování je vysoce rizikové i po při-
jetí adekvátních opatření. Pokud by 
se dozorový úřad domníval, že by za-
mýšlené zpracování porušilo nařízení, 
bude moci uložit dočasné nebo i trva-
lé omezení zpracování (čl. 36 GDPR).
Povinnost zavést technická a organi-
zační opatření

GDPR stanoví správcům povinnost 
na základě analýzy rizik zavést vhod-
ná technická a  organizační opatření 
za účelem dosažení a  prokázání sou-
ladu s GDPR (čl. 24 GDPR).

Pověřenec pro ochranu osobních 
údajů
Pověřenec pro ochranu osobních úda-
jů monitoruje soulad s GDPR, posky-
tuje poradenství a  dává doporučení 
ohledně zpracování osobních údajů, 
plní úkoly v souvislosti s posouzením 
vlivu na ochranu osobních údajů a je 
kontaktním místem pro orgán dozo-
ru. Musí mít vědomosti z oblasti ná-
rodní a  evropské legislativy včetně 
znalosti GDPR, praxi v oboru ochrany 
osobních údajů a měl by mít také pře-
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hled v problematice řízení bezpečnos-
ti informací (čl. 37 – 39 GDPR).

Pověřence pro ochranu osobních 
údajů musí zavést každý orgán veřej-
né moci a veřejný subjekt.

 
Zabezpečení osobních údajů
Správce a  zpracovatel osobních úda-
jů jsou povinni tyto údaje chránit. 
Musí proto zavést vhodná technická 
a  organizační opatření (GDPR čl. 32). 
Tato opatření je nutné navrhnout tak, 
aby byla úměrná rizikům pro subjekty 
údajů plynoucích ze zpracování těch-
to údajů. 

Rizika proto musí být identifiková-
na a musí být hodnocena z hlediska je-
jich pravděpodobnosti a dopadu do práv 
a chráněných zájmů subjektů údajů.

Správce a  zpracovatel při zavádě-
ní opatření přihlédnou také ke stavu 
techniky, nákladům na jejich zavede-
ní, povaze, rozsahu, kontextu a  úče-
lům zpracování osobních údajů. 

Pokud je to vhodné, správce a zpra-
covatel osobních údajů zajistí
● �pseudonymizaci a šifrování osob-

ních údajů,	
● �neustálou důvěrnost, integritu, 

dostupnost a  odolnost systémů 
a služeb zpracování,

● �obnovitelnost a dostupnost osob-
ních údajů a  přístup k  nim včas 
v  případě fyzických či technic-
kých incidentů,

● �pravidelné testování, posuzování 
a  hodnocení účinnosti zavede-
ných technických a  organizač-
ních opatření pro zajištění bez-
pečnosti zpracování.

Podle mezinárodních standardů lze 
rozumět
● �důvěrností zajištění, že infor-

mace jsou přístupné nebo sděle-
ny pouze těm, kteří jsou k  tomu 
oprávněni,

● �integritou zajištění správnosti 
a úplnosti informací,

● �dostupností zajištění, že informa-
ce je pro oprávněného uživatele 
přístupná v okamžiku její potřeby.

Kde začít?
Organizace veřejné správy by měly 
učinit vše podstatné k zajištění přípra-
vy na GDPR co nejdříve, a to i s ohle-
dem na plánování zdrojů k  pokrytí 

výdajů na zajištění souladu. Změny 
prováděné na poslední chvíli mohou 
znamenat dodatečné náklady. Níže 
uvedený seznam může posloužit jako 
inspirace pro nastartování činností 
vedoucích k dosažení souladu s poža-
davky GDPR. 
1. �Vymezte v organizaci odpovědnost 

za ochranu osobních údajů.
2. �Vytvářejte mezi zaměstnanci po-

vědomí o  povinnostech v  oblasti 
ochrany osobních údajů.

3. �Zjistěte, jaké osobní údaje spravu-
jete.

4. �Aktualizujte informace, které musí-
te poskytovat subjektům osobních 
údajů o zpracování osobních údajů.

5. �Prověřte, zda vaše stávající po-
stupy zajistí dodržení všech práv 
subjektů údajů a ošetření souvise-
jících rizik.

6. �Aktualizujte/vytvořte postupy pro 
vyřizování požadavků subjektů údajů.

7. �Identifikujte právní tituly pro zpraco-
vání osobních údajů, která provádíte.

8. �Prověřte, zda postupy k  získávání 
a dokumentování souhlasu ke zpra-
cování osobních údajů vyhovují po-
žadavkům GDPR.

9. �Vytvořte krizové plány pro přípa-
dy porušení zabezpečení osobních 
údajů.

10. �Při navrhování nových či při úpra-
vě stávajících procesů a služeb hned 
od počátku zohledňujte požadavky 
GDPR a v případě, že identifikujete 
vysoké riziko pro práva subjektů 
údajů, proveďte posouzení vlivu na 
ochranu osobních údajů. ■

 
Mgr. Stanislav Klika, senior manažer BDO 
Audit s.r.o., stanislav.klika@bdo.cz

Slovníček
GDPR nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 

2016 o ochraně fyzických osob v souvislosti se zpracováním osobních 
údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES

Osobní údaje Osobní údaje jsou veškeré informace o identifikované nebo identifikova-
telné fyzické osobě (dále jen „subjekt údajů“); identifikovatelnou fyzic-
kou osobou je fyzická osoba, kterou lze přímo či nepřímo identifikovat, 
zejména odkazem na určitý identifikátor, například jméno, identifikační 
číslo, lokační údaje, síťový identifikátor nebo jeden či více zvláštních prv-
ků fyzické, fyziologické, genetické, psychické, ekonomické, kulturní nebo 
společenské identity této fyzické osoby. (čl. 4 odst. 1 GDPR)

Správce Fyzická nebo právnická osoba, orgán veřejné moci, agentura nebo jiný 
subjekt, který sám nebo společně s jinými určuje účely a prostředky zpra-
cování osobních údajů. (čl. 4 odst. 7 GDPR)

Zpracovatel Fyzická nebo právnická osoba, orgán veřejné moci, agentura nebo jiný 
subjekt, který zpracovává osobní údaje pro správce. (čl. 4 odst. 8 GDPR)
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