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Kamerové systémy a ochrana soukromi

Kamerové systémy jsou povazovany za moderni a uc¢innou
ochranu osob a majetku. Mohou vsak rovnéz predstavovat
velky zésah do soukromi sledovanych lidi. Toto riziko je
vice patrné zejména v pripadé, kdy dochazi k rozsahlému
systematickému monitorovani verejné pristupnych prostor
¢i v kombinaci s vyuzitim prostredki pro zpracovani
biometrickych dat.

Do budoucna lze o¢ekavat dalsi rozvoj kamerovych
systému a jejich castéjsi nasazeni pti prosazovani
zajmu firem a rtiznych organizaci. Technicky pokrok

v této oblasti bude zfejmé jesté umocnén pokrokem

ve zlep$ovani systému umeélé inteligence a prechodem
na vykonnéj$i 5G sité.

Nastinény vyvoj také povede k vétsimu tlaku na spravce
a zpracovatele osobnich udaju, regulatory a zastupce
vefejnosti, pokud jde o pojeti soukromi a jeho ochranu.

Vyhodu budou mit ty spole¢nosti a organizace, které
disponuji t¢innym systémem ochrany osobnich tdajit

a které jiz dnes zvladaji ndro¢né pozadavky vyplyvajici

z GDPR'. Interni auditoti mohou svym objektivnim

a metodickym pristupem velkou mérou prispét k tomu, Ze
organizace tyto vyzvy zvladnou.

Nasledujici text je pojat jako pomiicka pro auditory a dalsi
prislusné pracovniky, ktefi se nastavenim a fungovanim
kamerového systému v organizaci budou zabyvat. Jsou
nastinéna hlavni rizika pfi provozovani kamer a také
opatreni k jejich zmirnéni. Pti psani ¢lanku jsem vychazel
predevsim ze zkuSenosti, které jsme ziskali pri auditech
nebo nastavovani kamerovych systéma u rtiznych spravct
ze soukromého a z verejného sektoru v Ceské republice

i v zahrani¢i. Doporuceni vychazeji také z prisnych
pozadavki Utadu pro ochranu osobnich tdaji, které
uplatniuje pri kontrolach provozovatelti kamerovych
systémt.

Kamerovy monitoring a GDPR

Sledovani osob pomoci kamerovych systému nemusi vzdy
podléhat regulaci GDPR. Pokud neni pofizovan kamerovy
zdznam, nejde z hlediska GDPR o zpracovani osobnich
udajti a pravidla GDPR se na takovou ¢innost neuplatni.

I v takovém pripadé vSak provozovatel kamer musi
respektovat pravo osob na soukromi.

Osobni udaje shromazdované pomoci kamerovych
systémt maji z povahy véci charakter obrazovych
zaznamu. Stale Castéji se vSak v praxi mizeme setkat

s prumyslovymi kamerami, které umoznuji zaznamenévat

1 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajd a o volném pohybu
téchto tdajui a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajti)




také zvuk. Spravci osobnich udaju si
vSak casto nejsou védomi, Ze nékteré
z kamer touto schopnosti disponuji.
Pritom je takové, byt netimyslné,
zpracovani zpravidla nepfimérenym
zasahem do soukromi a mtze
znamenat poruseni GDPR.

Porizovani béznych kamerovych
zaznamu by nemélo byt povazovano
za zpracovani zvlastnich kategorii
osobnich udaju (,citlivych® udaji).
O zpracovani biometrickych tdaju
totiz ptijde teprve v téch pripadech,
kdy budou obrazové zaznamy
zpracovavany zvlastnimi technickymi
prostredky umoznujicimi jedine¢nou
identifikaci nebo autentizaci fyzické
osoby.

V drtivé vétsiné pripad budou
spravci osobnich tdajii kamerovy
monitoring podkladat pravnim
titulem ,,opravnéné zajmy“ podle

¢l. 6 odst. 1 pism. f) GDPR. Proto
budou kamerové systémy typicky
vyzadovat provedeni tzv. balan¢niho
testu. Lze dodat, Ze zpracovani

na zakladé udéleného souhlasu neni
z praktického hlediska vhodné.

Provozovatel kamerového systému —
spravce osobnich tdaji by mél
zajistit dodrzeni v§ech zakladnich
zasad GDPR. V souvislosti

s kamerami to znamend predev$im

zohlednéni zasad zakonnosti,

korektnosti a transparentnosti,
ucelového omezeni, minimalizace
udajt, omezeni uloZeni a integrity

a davérnosti dat. Provozovatel kamer

by tak mél provést revizi kamerového

systému, a pokud to bude v daném
ptipadeé relevantni, realizovat

nasledujici kroky spocivajici v:

B stanoveni ucelu porizovaného
zdznamu,

B nastaveni zabérti kamer tak, aby
kamery nezasahovaly nadmérné
do soukromi monitorovanych
osob,

B nastaveni doby uchovéni
kamerového zdznamu,

B oznaceni prostor zabiranych
kamerovym systémem a zajisténim
detailnich informaci o pofizovani
zdznamu,

B zabezpeceni kamerového systému
azdznamt a

B vytvoreni nezbytné dokumentace.

Stanoveni Ucelu pofizovaného
zaznamu

Spravce je povinen pred zahajenim
zpracovani stanovit icel zpracovani
osobnich udaju. V souvislosti

s kamerovymi systémy takovym
ucelem nejcastéji byva ochrana
zivota a zdravi, ochrana majetku,
vcetné prevence pred vandalizmem,
a moznost opatfeni diikazt pro
pfipadna soudni a jina fizeni.

»Porizovani béZnych
kamerovych zaznamu by
nemélo byt povaZovano
za zpracovani zvlastnich
kategorii osobnich udaji
(,citlivych® udaji).“

Nastaveni zabéri kamer
Kamerovy systém by mél prispivat

k naplniovani stanoveného tcelu.
Proto by kamery nem¢ély zabirat
prostory, které k dosazeni daného
ucelu neni tfeba snimat. Nasledujici
modelova doporudeni se vztahuji

k typickym situacim. Vzdy je vak
nutné kazdy jednotlivy snimek
posoudit vzhledem ke kontextu
sledovani a povaze zabiranych
prostor. Casto bude zélezet také

na detailech, jako je kvalita snimani ¢i
moznost priblizeni zabéru.

Ve vétsiné pripadu by kamery nemély
snimat prostory ¢i nemovitosti, které
nepatii danému spravci. Vyjimku
budou tvofit zejména ptimo prilehla
vefejna prostranstvi, jako jsou

chodniky nebo ¢ésti silnic ¢i jiné cizi
nemovitosti, pokud to bude mozné
legitimné odtvodnit. Takovym
divodem bude nejcastéji moznost
identifikace pachatele (napt. zazna-
mendni sprejera pfi ¢inu).

V souladu s GDPR bude tedy sniméni
nemovitosti spravce, parkovisté, které
spravce vyuziva nebo plasté budovy
spravce, véetné prilehlého chodniku
¢i silnice. Zpravidla nevhodné bude
snimani protilehlych budov, jejich
oken ¢i vchodt. Problematické muze
byt také sledovani zaméstnancd,
vcetné recep¢nich nebo obsluhy
riiznych prepazek ¢i vyrobni linky.
Ucelem takového sledovani by
neméla byt kontrola vykonu téchto
zaméstnanci, ale idedlné zajisténi
jejich bezpeénosti. Spravce by mél byt
schopen dolozit tvrzena bezpe¢nostni
rizika a soucasné zajistit, aby bylo
sledovani témto rizikiim pfimérené.
V pripadé problematickych zabért

je nutné zhodnotit, zda je kamerovy
monitoring dostatecné vyvazen
legitimnim zajmem na sledovani.
Snimky, u kterych prevazi zajem
subjektt idaji na ochrané

soukromi nad zajmem spravce,

bude nutné upravit. Obvykle Ize
pozadované pravy docilit vhodnym
vymaskovanim ¢asti snimku nebo
zménou uhlu naklonu kamery.

Délka doby uchovani kamerového
zaznamu

Z GDPR vyplyva, ze by kamerovy
zdznam nemél byt ulozen déle,

nez je to nezbytné pro stanoveny
ucel kamerového monitoringu.
Obecné se doporucuje délka ulozeni
nepfesahujici nékolik dni. Z navrhu
metodického pokynu Evropského
sboru pro ochranu osobnich udaji?
(dfive Pracovni skupina WP29)
vyplyvd, Ze by mél spravce dobu
ulozeni del$i nez 72 hodin peclivé
odtivodnit.

2 Pokyny 3/2019 ke zpracovéni osobnich tdajt pro-
stfednictvim video zafizeni, verze pro vefejnou konzultaci
ze dne 10.7.2019



V praxi se pak doby uloZeni zdznamti zpravidla
pohybuji v rozmezi tfi az 14 dnd. SpiSe vyjimecné se
setkavame s redlnou potiebou uchovéavat zdznamy
po delsi dobu. Doba ulozeni trvajici nékolik dni je

v béznych pripadech k naplnéni stanoveného tcelu
kamerového sledovéni dostacujici. Resili jsme vsak

i pripady, kdy s ohledem na objektivni okolnosti byla
relevantni doba uchovéni i v délce nékolika mésict.

Oznaceni prostor zabiranych kamerovym
systémem

Jednim z cilit GDPR je, aby lidé méli svoje osobni udaje
pod kontrolou. Takovy cil by v8ak nebyl mozny, pokud
by soucasné nedisponovali informacemi o tom, kdo,

k ¢emu a jak jejich tdaje pouziva.

Reseni informacni povinnosti u kamer spociva
predevsim v umisténi informacnich ceduli pfi vstupech
do monitorované oblasti. Cedulky by mély byt viditelné
z dostate¢né vzddlenosti a dobre ¢itelné. Za timto
ucelem je vhodné, aby obsahovaly piktogram kamery.
Dale by mélo byt uvedeno, Ze prostor je monitorovan
kamerovym systémem se zdznamem, jednoznacna
identifikace spravce osobnich udaju a kontakt, kde je
mozné ziskat vice informaci o zpracovani osobnich
udajii a kde mohou subjekty tdaji uplatnit svoje
pripadné pozadavky.

»Problematické miize byt také
sledovani zaméstnancu, véetné
recepcnich nebo obsluhy raznych
prepazek ¢i vyrobni linky.“

Casto se setkdvame s nedostatky s oznacenim sprévce,
ktery je za dané zpracovani odpovédny. Neni vzdy
zcela nezbytné tohoto spravce jmenovité na informacni
ceduli uvadét, pokud z okolnosti jednoznacéné vyplyva
jeho identita. Pro vylouceni pochybnosti viak takovy
postup doporucujeme, zvlasté pokud jsou kamery
umistény na nemovitosti, kde ma provozovnu vice
firem nebo organizaci. Dalsi roz$ifenou nepresnosti

je uvadéni bezpec¢nostni agentury, kterd pro spravce
kamerovy systém obsluhuje, namisto tohoto spravce.

Realizace prav subjekti
udajh a zasad zpracovani
osobnich udajt

Sprévce se v souvislosti

§ provozovanim
kamerového systému
bude setkavat s pozadavky
subjektt tdaji nebo
naptiklad policie.

Fakticka realizace

téchto pozadavkt bude
odvisla od technickych
moznosti a funkcionalit
zaznamového zatizeni.

Pfi vybéru zdznamového
zatizeni by mél spravce
zohlednit, zda toto zafizeni
umoziuje vyhledavat

a mazat ¢dsti zdznami,
tyto zaznamy exportovat
nebo napiiklad umoznuje
vymaskovani zabért.
Moderni zafizeni témito
funkcionalitami zpravidla
jiz disponuji.

Zabezpeceni
kamerového systému

GDPR uklada spravcim
a zpracovateltim povinnost
zajistit bezpecnost
osobnich tdaji. Jak

je vSak patrné z pokut
uloZenych v ¢lenskych
statech Evropské unie

¢i jak vyplyva z kontrol
vykonanych Uradem

pro ochranu osobnich
udajt, zabezpeceni udajii
(resp. plnéni pozadavkl
podle ¢l. 32 GDPR) je
spie slabsim ¢lankem

ve zpracovani osobnich
udaju.

Provozovatel kamerového
systému se musi zameéfrit
na vechny prvky jim
provozovaného kamerového
systému, vcetné kamer,
pripadné kabelaze

a zaznamovych zafizeni.

Soucasti bezpecnosti je
zejména nastaveni pristupti
a opravnéni uzivatelti

a vedeni provozniho
deniku. V idedlnim
pripadé zaznamové
zaf{zeni umoznuje vedeni
systémovych logu, a lze tak
zpétné dohledat, kdo, kdy
a co délal s kamerovymi
zaznamy. Je také dtlezité,
aby obsluha kamerového
systému byla radné
proskolena.

Dokumentace
kamerového systému
Spravce osobnich udaju
odpovidd za prokdzani
souladu s GDPR, a to
predevsim v souvislosti

s pripadnymi kontrolami ze
strany Ufadu pro ochranu
osobnich udaju. To je
jednim z dtivodt, pro¢

je treba vést dostate¢nou
dokumentaci kamerového
systému.

Soucasti takové
dokumentace by mélo
byt zejména posouzeni
nezbytnosti zvoleného
redeni, analyza rizik,
zaznamy o ¢innostech
zpracovani, detailni
popisy kamerového
systému, véetné
ptijatych organiza¢nich
a technickych opatreni,
vnitini predpisy, prislu$nd
provozni a smluvni
dokumentace a doloZeni
plnéni informacéni
povinnosti.

Soucasti dokumentace by
mély byt také provedené
balan¢ni testy a pripadné
také posouzeni vlivu

na ochranu osobnich
udaju.
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,,U¢elem takového sledovani by
neméla byt kontrola vykonu téchto
zaméstnanci, ale idedlné zajiSténi
jejich bezpecnosti.

Provedeni balancniho testu

Jak bylo uvedeno vyse, spravci zpravidla zakladaji zpracovani
osobnich tdajii formou kamerového monitoringu na pravnim
titulu ,,opravnéné zajmy*>. Zptisobem jak ovérit, zda

1ze uvedenym pravnim titulem zpracovani podlozit, je

tzv. balan¢ni test.

Balancni test zkouma, zda je mozné v konkrétnim pripadé
osobni udaje zpracovavat, tedy zda nad opravnénymi zajmy
spravce nebo treti strany zpracovavat osobni idaje neprevazuji
zajmy subjektii udaji. V ramci balan¢niho testu se mj. ovéruje,
zda Ize stanoveného tcelu dosahnout mén¢ invazivnimi

prostredky.

V praxi se setkavame bud's pouze formalné provedenymi
testy, nebo naopak s dlouhymi slohovymi cvicenimi, z kterych
neni na prvni pohled patrné, co je zavérem, a pripadné co lze
nejlépe ucinit k dosazeni kladného vysledku testu.

Ze se Utad pro ochranu osobnich tdaji skute¢né zajima,
zda a jak kvalitné byly provedeny balan¢ni testy, je patrné
napiiklad z neddvno zverejnénych informaci o kontrolach
uzavtenych Uradem v prvnim pololeti roku 2019

(napt. kontrola TOP 09, SPD ¢i Student Agency).

Provedeni posouzeni vlivu na ochranu osobnich udaju

Posouzeni vlivu na ochranu osobnich udajii (DPIA) je povinné
v pripadé, kdy je pravdépodobné, Ze urcité zpracovani bude
mit (s prihlédnutim k povaze, rozsahu, kontextu a tcelim
zpracovani) za nasledek vysoké riziko pro prava a svobody
fyzickych osob. MiiZe se stat, Ze se spravce ocitne v situaci, kdy
bude mit povinnost takové posouzeni provést.

Voditka k urceni, zda je nutné DPIA provést, stanovi napriklad
metodické doporu¢eni Utadu pro ochranu osobnich tdajit

,K povinnosti spravct provadét posouzeni vlivu na ochranu
osobnich adajia (DPIA)® Jinym vhodnym materidlem je

také metodicky pokyn byvalé Pracovni skupiny WP29

¢. WP 248 “. Podle tohoto pokynu by mél spravce vypracovat
posouzeni vlivu na ochranu osobnich tdajii v pripadé, kdy
identifikuje pritomnost alespon dvou rizikovych faktora
zpracovani, které pokyn popisuje. V souvislosti s kamerovymi
systémy je z povahy véci naplnéno systematické sledovani
zpravidla vefejné pristupnych prostor a u mnoha spravct také
zpracovani rozsahlého objemu dat. Do budoucna bude zfejmé
Castéj$i také zpracovani biometrickych osobnich tudaja. |

) Zpracovani nezbytné pro tcely opravnénych zajma piislusného spravce i tieti strany, kromé
pripadd, kdy pied témito zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu tida-
j vyzadujici ochranu osobnich Udajt, zejména pokud je subjektem udaji dité.

2 Guidelines on Data Protection Impact Assessment (DPIA) and determining whetherproces-
sing is “likely to result in a high risk” for the purposes of Regulation 2016/679.



