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Vazeni ¢tenari,

dostava se Vam do rukou novy Newsletter BDO
urceny specialné pro interni auditory, tentokrat
zaméreny na aktualni témata ochrany
informaci.

Seznamite se s vyznamnymi zménami

v ochrané osobnich (idajd, s novinkami

v oblasti kybernetické bezpecnosti _

a ziskate informace o nadchézejicich udalostech [
a uzitecnych publikacich, které byste si

rozhodné neméli nechat ujit.

Na zavér si mlizete zpfijemnit ¢as vylusténim
auditorskeé kriZovky.

Budeme radi, kdyz ndm date védét, jak se Vam
novy Newsletter libi a co byste uvitali v pristim
Cisle.

Pékné pocteni Vam preje,

ndrej Snejdar
partner BDO zodpovédny za interni audit
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Revoluce v pravni praveé ochrany osobnich adaju

Vyznamné zmény

Evropsky parlament pfijal nové nafizeni,

tzv. obecné nafizeni o ochrané osobnich udajll
(General Data Protection Regulation, ,GDPR"),
které zasadnim zplisobem zméni evropskou
legislativu v oblasti ochrany osobnich tudaja.

Pro v3echny subjekty (soukromé i vefejné),
které zpracovavaji osobni Uidaje ob¢and EU,
znamena GDPR vznik novych povinnosti

v souvislosti se zvysenim ochrany a prav obcant
EU. Nafizeni nabude tcinnosti 25. 5. 2018

a

v Ceské republice nahradi sou¢asnou pravni
Upravu ochrany osobnich udaju.

Prisné&jsi pravidla hry

Orgény dohledu budou pfi prosazovani pravidel

prisnéjsi a jejich poruseni mlize byt tvrdé

sankcionovano. Nejvyssi pokuta podle stavajici

pravni upravy ¢ini 10 000 000 K¢&. GDPR tuto

¢astku razantné navysuje.

V pripadé zdvazného pochybeni mize byt

organem dozoru udélena pokuta do vyse az 20

000 000 EUR nebo a7 4 % z celkového ro¢niho

svétového obratu. Udélenim pokuty neni dot¢eno

pravo subjektd udajd

na nahradu Skody.

Proto je dlileZité pochopit rizika v souvislosti

s ochranou Udajl, kterym organizace celi.

» Nova prava subjektl udajd, jako napf. pravo
byt zapomenut, pravo na prenositelnost

osobnich tdajd, pravo na bezplatnou prvni kopii
osobnich tdajt, pravo na omezeni zpracovani
osobnich udajd.

> Prisnéjsi pozadavky na zpracovani osobnich
Udajd; vSechny operace s osobnimi udaji musi
byt evidovany.

» Detailnéjsi poZadavky na zajisténi organizacnich
a technickych opatieni.

» Povinnost zpracovat analyzu dopadu
na ochranu osobnich udajd.

» Povinnost zajistit povérence pro ochranu
osobnich udaju.

» Nové naleZitosti smlouvy o zpracovani osobnich
Udajd uzaviené mezi spravcem
a zpracovatelem.

» Sirsi informacni povinnost vii¢i subjektdm udaji.

> Prisnéjsi pozadavky na podobu souhlasu
a vyslovné pravo souhlas odvolat.

GDPR vyznamné méni pravidla hry. Tyto zmény
pro spravce a zpracovatele osobnich tudajd
znamenaji vyzvu zvladnout rizika a chopit se
prilezitosti, které nova regulace prindsi.

Na koho nafizeni dopada?

Narizeni dopada na kazdého, kdo zpracovava
osobni Uidaje. Neni tedy rozhodujici, zda se jedna
o fyzickou nebo pravnickou osobu, soukromy

Ci vefejny subjekt.

Podle dosavadni pravni Upravy podléhali regulaci
jen spravci a zpracovatelé usazeni

v Evropské unii. GDPR se vztahuje i na spravce
nebo zpracovatele, ktefi nejsou usazeni

v Evropské unii, ale nabizeji zbozi nebo sluzby
subjektdm udajl v Evropské unii nebo monitoruji
jejich chovani.

Povérenec pro ochranu osobnich
udaju

Povéfenec pro ochranu osobnich udaji je zcela
nova ujistovaci a poradenska funkce,

s jejimz zavedenim u vybranych spravci

a zpracovatelti GDPR pogita. Ukolem povéfence
bude sledovat, zda organizace zpracovava osobni
Udaje v souladu s GDPR a poskytovat poradenstvi
ohledné zpracovani. Povéfenec ma byt nezavisly
a nesmi se podilet na operacich zpracovani
osobnich udajd. Organiza¢ni nezavislost bude
zajisténa jeho primou podfizenosti vrcholovému
vedeni organizace.

Povérenec by mél znat jak pravni predpisy tykajici
se ochrany osobnich udajd, ale mél by mit i praxi
v této oblasti. Mél by znat problematiku fizeni
bezpecnosti informaci. Povéfencem maze byt

ziris
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Inst?tutointernich ] zameéstnanec spravce nebo zpracovatele, GDPR ainterni audit Funkce interniho auditu by méla také navazat

auditordi vydal novy nebo miiZe byt zajistén externé. I it by il o dardy 2110 tzkou spolupraci s funkcemi druhé linie obrany,

vzorovy statut N - nterni audit by mél v souladu se standardy : v&etné povéfence pro ochranu osobnich udajti.

interniho auditu i pghlﬁéli.njodelu tfi linii obrany patfi povéfenec 2120.A1 a 2130.A1 fidicim a kontrolnim organim P P )

K disporzici je novy o druneinie. organizace podavat ujisténi i o zvladani rizik Zajimé Vas vice?

GTAG: ,Assesing v oblasti ochrany osobnich idajd a ohledné Uskute¢ni-li organizace potiebné zmény

EYTG"S‘:Ctl:""t_I)_IhR'SkE fungovani funkce povérence. v dostate¢ném predstihu jesté pred nabytim
(UGS TE3 HIEE G¢innosti obecného nafizeni, udetti za mimoradna

of Defense a nakladna opatreni, ktera by po nabyti i¢innosti
Kfizovka o ceny musela pFijmout k rychlému zajisténi souladu
s GDPR. Podniknuti krokl k dosazeni souladu je
také signalem partnerlim a verejnosti,
7e organizace respektuje jejich soukromi

a odpovédnost za jejich osobni idaje nebere
na lehkou vahu.
1. linie obrany 2. linie obrany 3. linie obrany

zabyvajici se GDPR problematikou.

Pfijdte na jeden z nasich seminari,
které se konaji ve dnech 24.5.,7.6. a
21. 6. 2017. Registrovat se muzete zde.
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Rizeni rizik

Manazerské kontroly Povéienec pro ochranu

osobnich udajt Interni audit

Opatieni internich kontrol .
Rizeni kvality



https://cz-www.bdo.global/BDO_CZ/media/bdo/GDPR.pdf
http://www.bdo.cz/cs-cz/udalosti/gdpr-srozumitelne-a-prakticky
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Institut internich 0Od1.7 20’17Ivstou;3|' v ucinnost posledni' Otazniky nad vyjimkami pro registr smluv
auditor@ vydal novy ustanoveni zakona ¢. 340/2015 Sb., o registru Parlament Ceské republiky projednava novelu
vzorovy statut smluv, ktera stanovi sankce pro pfipad, Ze by zakona o registru smluv, kterd méla zuzit rozsah
interniho auditu smlouva nebyla uvefejnéna. Takova smlouva subjekti povinnych Fidit se timto zakonem.

nenabude Uc¢innosti, a tedy nebude pro strany
zévazna. Pokud smlouva nebude uverejnéna
ani dodatecné, a to nejpozdéji do tfi mésicd

Dne 19. 4. 2017 Senét Parlamentu Ceské republiky
pfijal pozménovaci navrhy k projednavané novele.
Senat navrhované vyjimky pro povinné subjekty,

K dispozici je novy
GTAG: , Assesing
» Cybersecurity Risk -

N

D,

Roles of the Three Lines ode dne, kdy byla uzavrena, bude se na ni hledét wh ol : 4?;;5
of Defense” jako na zrugenou od potatku. kromé ulevy pro Budéjovicky budvar, odmitl. A IC
S { = Snémovné se tak vraci text novely, ktery se s i—’

» Kfizovka o ceny Zajima Vas jak nastavit procesy souvisejici razantné neodklani od ptivodni verze zakona | B
s uveFeJhovénim.y ’reglstru smluv.a jak audoltovat o registru smluv. 63 M% -
tyto procesy? Prijdte na nd$ seminar ,Audit Send hiasil denio e F % 1@ j= ;
zvladani rizik procestl uverejhovani do registru enatinesolliasigse Z cCe IS ) & 5% é 3
smluv®, ktery pofadame spole¢né s Ceskym pro podnikajici povinné subjekty primyslové = 1 W a®9s1ia -

’ ’ yee v _;;‘-‘ j‘ - 'P_ =
institutem internich auditor( a ktery se uskutecni nebg obchodn! pgvahy Ay JimER pr? Kan’celat’ ; -:s? j 3 if;-c i
19. 5. 0d 9:00 v sidle CIIA. Registrujte se prezlldenta republiky, Parlament a nékteré dalsi P & |ig '§ _ %
na www.interniaudit.cz. organy. 7 & i 3¢ plls | f‘;

Novelou ve znéni senatnich pozménovacich A ; % A g z
navrhl se bude znovu zabyvat Poslanecka ¢-j ,,@’ ! §~ i f_é ?
snémovna nejdFive 16. 5. 2017. Vzhledem A% e T 5
k blizicim se volbam nelze odhadnout, zda se P q &7 | P2
ve Snémovné najde dostatek hlasd nutnych v BB % 3 k<

pro odmitnuti Senatni verze novely.
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Vyznamné rozsireni okruhu pusobnosti zakona
o kybernetické bezpecnosti

Poslaneckd snémovna projednava novelu,

ktera méni zékon o kybernetické bezpecnosti.
Touto novelizaci vlada reaguje na evropskou
smérnici, kterd ma zajistit vysokou uroven
bezpecnosti siti a informacnich systémdi v EU.
Navrh vyznamné rozsifuje plsobnost stavajiciho
zékona o kybernetické bezpecnosti

na provozovatele zakladnich sluZeb i spravce

a provozovatele informacnich systémda zékladnich
sluZeb, ktefi psobi ve vyznamnych odvétvich
infrastruktury, jako jsou energetika nebo doprava.
Roz3ifeni zasahne rovnéz klicové poskytovatele
digitalnich sluzeb, jako jsou napriklad nékteré
e-shopy a internetové vyhledavace.

Nové zahrnuté skupiny adresatd budou muset
podniknout odpovidajici kroky a pfijmout
relevantni kontrolni mechanismy eliminujici
bezpecnostni rizika a oznamovat pfipadné
kybernetické incidenty Narodnimu
bezpecnostnimu Uradu.

Organy verejné moci budou muset smluvné
upravit pravidla zakaznického auditu

Jednou z novinek je také povinnost spravce

nebo provozovatele systému nebo komunika¢niho
systému kritické informacni infrastruktury,
vyznamného informacniho systému

a informacniho systému zakladni sluzby, ktery je

organem verejné moci, zaclenit podminku
dostupnosti dat do jeho smlouvy

s poskytovatelem sluzeb cloud computingu.
Didvodem je nutnost zajistit pristup k informacim
a datlim z téchto systéma ulozenych v cloudu.
Novela také stanovi nalezitosti smlouvy uzavirané
mezi orgdnem verejné moci a poskytovatelem
sluzeb cloud computingu. Jednou z nich je

i ujednani o pravidlech zakaznického auditu,
ktery bude moci orgén verejné moci vykonat

u poskytovatele nebo takovou sluzbu pro sebe
zajistit externé.

Nové zabrnuté skupiny adresatit budou , ’
muset podniknout odpovidajici kroky

a prijmout relevantni kontrolni mechanismy
eliminujici bezpecnostni rizika a oznamovat
pFipadné kybernetické incidenty Ndarodnimu

‘ ‘ bezpecnostnimu uradu.
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Institut internich
auditoria vydal novy
vzorovy statut interniho
auditu

Na strankach Institutu internich auditord
(www.theiia.org) je k dispozici novy vzor statutu
interniho auditu. Tento vzor ma poslouzit jako
voditko k upraveni postaveni interniho auditu

v organizaci v souladu s Mezindrodnim rdmcem
pro profesni praxi interniho auditu, zejména pak
standardem 1000 - U¢el, pravomoci

a odpovédnosti a standardem 1010 — Pfijeti
zavaznych smérnic ve statutu interniho auditu.

K dispozici je novy GTAG:
~Assesing Cybersecurity
Risk - Roles of the Three
Lines of Defense"

Publikace GTAG (Global Technology Audit Guides)
jsou metodiky pripravené Institutem internich
auditord, které se zabyvaji otazkami
managamentu, rizik, kontrol a bezpec¢nosti

v souvislosti s informacnimi technologiemi.

Nova publikace ,Assesing Cybersecurity Risk" se
vénuje aktudlnimu tématu kybernetické
bezpecnosti. Interni auditofi ziskaji tipy, jak
postupovat pfi posouzeni rizik spojenych

s kybernetickou bezpecnosti a jak v otazkach
kybernetické bezpe¢nosti spolupracovat s prvni

a druhou linii obrany. Publikace také nastinuje
nova rizika a obvyklé hrozby v oblasti kybernetické
bezpecnosti, s kterymi se jednotlivé linie obrany

v ramci svych pracovnich tkol(l potykaji.

Interni audit 5/2017 « 7
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10.

KFrizovka o ceny

Vylustéte krizovku a zaslete tajenku
na monika.markova@bdo.cz a ziskejte 25% slevu
na jeden z nasich GDPR seminard.

1.
2.
3.
4.
5.
6.
7
8.
9.
1.
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1. Druh out-sourcingu, do kterého jsou zapojeny
i lidské zdroje klienta

2. Ustiedni spravni urad pro oblast kybernetické
bezpecnosti

3.V $ir8im smyslu soudni rozhodnuti, v uzsim
smyslu rozhodnuti vy3siho soudu, které ma
vyznam pro dalsi rozhodovani obdobnych véci

4. Ména Eurozony

5. Nezavisly organ, ktery provéfuje, jak stat
hospodafri se statnim majetkem

a s prostredky ziskanymi ze zahranici a vyjadfuje
se ke statnimu zavére¢nému uctu a dohlizi také
na plnéni statniho rozpoctu

6. Soubor principll a zavaznych pozadavk(

7. Rdmec vytvoreny mezinarodni asociaci ISACA
pro IT management a IT governance

8. Zkratka vnitfniho kontrolniho systému

9. Nejistota, ze dojde k urcité udalosti, ktera by
mohla mit negativni vliv na plnéni stanovenych
cill. Méti se podle moznych nasledkd

a pravdépodobnosti vyskytu.

10. Véda, ktera se zabyva obecnymi principy fizeni
a prenosu informaci ve strojich, Zivych
organismech a spolecenstvich.

11. Systematicky proces objektivniho ziskavani

a vyhodnocovani informaci o ekonomickych
¢innostech a udalostech, s cilem zjistit miru
souladu mezi témito informacemi a stanovenymi
kritérii a sdélit vysledky zainteresovanym
zajemclim



Hlavni kontaktni osoby

Ondrej Snejdar Petr Slavi¢ek
ondrej.snejdar@bdo.cz petr.slavicek@bdo.cz
Stanislav Klika Lukas Hendrych
stanislav.klika@bdo.cz lukas.hendrych@bdo.cz

Tato publikace byla pfipravena s veskerou péci, nicméné informace v ni
obsazené jsou zamysleny pro obecnou orientaci ¢tenare a nikoli pro pfimou
aplikaci pri feseni konkrétnich problém0. Pro reseni konkrétnich probléma
skupina BDO silné doporucuje klientdim vyuzit odborné konzultace, které jim
kterakoli z ¢lenskych firem skupiny BDO rada poskytne.

Spole¢nosti skupiny BDO piisobici v Ceské republice jsou zfizeny v souladu s
¢eskymi pravnimi piedpisy, jsou ¢lenem BDO International Limited (spole¢nosti
s ru¢enim omezenym registrované ve Velké Britanii) a jsou soucasti
mezinarodni sité nezavislych ¢lenskych firem BDO.

BDO je obchodni znacka sité BDO a kazdé clenské firmy.
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